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ПЕРЕЧЕНЬ МЕРОПРИЯТИЙ (ДОРОЖНАЯ КАРТА)
по обеспечению высокой производительности и повышению защищенности 

информационной инфраструктуры ГАОУ ДПО «ЛОИРО» в 2022 году

№
п/п Мероприятие Сроки

выполнения
1 РЕЗЕРВНОЕ КОПИРОВАНИЕ

1.1 оптимизация процессов по резервному копированию официального 
сайта ГАОУ ДПО «ЛОИРО» в сети «Интернет», контента в 
информационных системах ЕАОУ ДПО «ЛОИРО» (в том числе в 
облачных хранилищах и видеосервисе), списка пользователей 
официальных ресурсов в социальных сетях

март 2022

2 ИНФОРМАЦИОННО-КОМПЬЮТЕРНОЕ ОБЕСПЕЧЕНИЕ
2.1 приостановка (при наличии возможности) работы по обновлению 

применяемых в объектах иностранного программного обеспечения и 
программно-аппаратных средств, страной происхождения которых 
является США и страны Европейского союза, а также исключение их 
автоматического централизованного обновления посредством сети 
«Интернет»

март 2022

2.2 настройка и регулярное обновление антивирусного программного 
обеспечения

весь период

2.3 изучение и апробация альтернативных сервисов и программного 
обеспечения (в том числе отечественного производства) для 
использования в работе ЕАОУ ДПО «ЛОИРО»

апрель-май
2022

2.4 подбор и приобретение нового компьютерного оборудования с 
позиции экономической целесообразности, информационной 
защищенности и возможности использования в условиях ограничений 
иностранного контента

весь период

3 ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СЕРВИСОВ
3.1 проведение инвентаризации веб-сервисов и служб, используемых для 

функционирования сайтов, веб-приложений и размещенных на 
периметре информационной инфраструктуры, отключение 
неиспользуемые веб-сервисов и служб

март-апрель
2022

3.2 обновление информационной системы обеспечения и организации 
совместного процесса создания, редактирования и управления 
контентом официальных сайтов ЕАОУ ДПО «ЛОИРО», 
дополнительных сервисов и приложений, используемых для их 
функционирования

март 2022

3.3 активация (по возможности) всех функций (глубокая проверка 
пакетов (DPI), фильтрация трафика прикладного уровня и другие) 
граничных межсетевых экранов и других имеющихся средств защиты 
информационного сайта в сети «Интернет»

март 2022

3.4 отказ от использования на сайтах сервисов подсчета сбора данных о 
посетителях, сервисов предоставления информации о 
месторасположении и иных сервисов, разработанных иностранными 
организациями (например, onthe.io, ReCAPTCHA, YouTube, 
GoogleAnalytics, GoogleMaps, GoogleTranslate, GoogleAnalytics)

март 2022

3.5 отказ от использования встроенных видео- и аудио-файлов, 
интерфейсов взаимодействия API, «виджетов» и других ресурсов, 
загружаемых со сторонних сайтов, заменив их гиперссылкой на такие 
ресурсы (при необходимости)

апрель-май
2022

3.6 прекращение использование социальных сетей и программных март 2022



сервисов (программного обеспечения), доступ к которым 
(использование которых) ограничен на основании требований 
Генеральной прокуратуры Российской Федерации и (или) решения 
Роскомнадзора России

3.7 активное внедрение новых коммуникационных сервисов 
преимущественно отечественной разработки для обеспечения 
образовательного процесса («Сферум», «ВКонтакте», «RUTUBE» и 
т.п.)

март 2022

3.8 осуществление выбора и переход на почтовый сервис отечественной 
разработки, включая облачную систему хранения данных и иные 
сервисы, используемые в деятельности ГАОУ ДПО «ЛОИРО» 
(сервисы для создания опросов, мониторинговые формы и т.п.)

март-апрель
2022

3.9 настройка ограничения количества подключений к объектам, сайтам и 
веб-приложениям с каждого IP-адреса (например, установка на веб­
сервере параметра rate-limit)

при
необходимост

и
ЗЛО настройка блокировки входящего трафика, поступающего с IP- 

адресов, страной происхождения которых являются США, страны 
Европейского союза или иной страной, являющейся источником 
компьютерных атак

при
необходимост

и

3.11 исключение удаленного доступа посредством сети «Интернет» к 
информационным системам ГАОУ ДПО «ЛОИРО» для 
администраторов и пользователей

при
необходимост

и
4 УЧЕТНАЯ ПОЛИТИКА

4.1 усиление требований к парольной политике администраторов и 
пользователей информационных ресурсов ГАОУ ДПО «ЛОИРО», веб­
приложений и почтовых сервисов, исключив при этом использование 
паролей, заданных по умолчанию

весь период

4.2 усиление контроля над действиями администраторов и пользователей 
в информационной системе ГАОУ ДПО «ЛОИРО»

весь период

4.3 сокращение сервисных и неиспользуемых учетных записей в 
информационных системах ГАОУ ДПО «ЛОИРО»

март 2022

4.4 проведение внеплановой смены паролей администраторов и 
пользователей, используемых для доступа в информационные 
системы ГАОУ ДПО «ЛОИРО»

март 2022

4.5 настройка (при возможности) двухфакторной аутентификации 
администраторов информационных систем

март 2022

5 ИНФОРМИРОВАНИЕ
5.1 разработка и распространение рекомендаций по обеспечению 

информационной защищенности, консультирование сотрудников 
ГАОУ ДПО «ЛОИРО» по вопросам обеспечения информационной 
безопасности

весь период

5.2 информирование администраторов и пользователей информационных 
систем ГАОУ ДПО «ЛОИРО» о недопущении распространения 
информации о функционировании информационной системы, 
передаче сторонним лицам своей аутентификационной информации

весь период

5.3 информирование администраторов и пользователей информационных 
систем ГАОУ ДПО «ЛОИРО» об ответственности за нарушение 
требований в области информационной безопасности

весь период


